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Funktionen im Fahrzeug
Standard-Funktionen:
Steuern, Beschleunigen, Bremsen

Assistenz-Funktionen:
Tempomat, Parken, Lane-Keeping

Safety-Funktionen: ABS, Airbag, ESP

Convenience-Funktionen:
Klima, Radio, Navigation,
Smartphone-App fiir (fast) alles

Verbesserte Safety und Effizienz:
Vehicle to Everything (V2X)
Kommunikation
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Robot Arm Conveyor Driver Motor Flow Sensor
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Funktionen in Industriesystemen

Steuerung der Aktoren (Motoren,

Pumpen, ...)

Wahrnehmung der Umwelt (Sensoren)

Logik fiir die Steuerung

Uberwachung und Adaption des Prozesses

Safety

Business-Planung (Lagerung,
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Operational Technology
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Attacken sind nicht nur theoretisch!

Sirius XM flaw could’ve let hackers
remotely unlock and start cars

/ Security researcher Sam Curry
found an exploit affecting the
telematics and infotainment
systems powered by Sirius XM.
Curry says the company has
since fixed the issue.

The Verge, 2022 [Rot22]
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Attacken sind nicht nur theoretisch! @

+'SECURITY +NEWS +POLICY

Sirius XM flaw could’ve let hackers
remotely unlock and start cars

/ Security researcher Sam Curry
found an exploit affecting the
telematics and infotainment

Avimdbamnn mavsiaead e, Oluliia VRA

Hackers take Remote Control of Tesla's Brakes and Door locks
Tesla .
Autepilet Software from 12 Miles Away

£ Sep20,2016

The Verge, 20

Next time when you find yourself hooked up behind the wheel, make sure your car is actually
in your control. Hackers can remotely hijack your car and even control its brakes from 12...

The Hacker News, 2016 [Thel6]



Attacken sind nicht nur theoretisch!

In Q2 2025, 135 incidents were publicly confirmed by victims. All of these incidents are included in the table at
the end of the overview, with select incidents described in detail

Manufacturing

Construction and engineering

+'SECURITY +NEWS +POLICY

Sirius XM 1
remotely u

Food and beverage
Logistics and transportation
Utilities

Energy

Electronics

Automotive

Pharmaceutical

Chemicals

Metallurgy
Mining

April

474%

I 12.6%
I 11.1%
I 5.9%
I 5.7%
5 9%

. 22%

. 15%

. 15%

B 07%

B 07%

B 07%

sla's Brakes and Door locks

the wheel, make sure your car is actually
irand even control its brakes from 12...
May June
2025

Kaspersky ICS CERT, 2025 [Kas25].
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Informationstechnologien Operationstechnologien
> ist im “Cyberspace” > ist im physischen Raum
> T.ex.: PC, Biirogerate > T.ex.: Produktionsanlagen,
Transportsysteme

Echtzeitanforderungen

Lebenszyklus

>
>
> Safety-kritische Natur
> Verteilte Systeme

>

Integration

OT behandelt verteilte, echtzeit-kritische, embedded, cyber-physische Systeme




Threat Analyse

1) Decompose

I:I E a the System

Architectural Overview

P B Validate
S e

Detailed Modeling

Implement

<——

T1 ->M1
T2 M2
T3 —=M3

2) Determine and
Rank Threats

3.) Determine Counter-
measures and Mitigations

Abbildung: Threat Modeling Workflow [Ros+24].

Prioritization




Threat Analyse @

1) Decompose 2) Determine and B _S_T B | = _E _
the System Detailed Modeling Rank Threats : T :- : T
l:’ a B — E— E— o
[ |
[ |
Architectural Overview ]
r '4 Validate Implement T1 =M1
<—= T2-m2
<‘:| T3 M3 <‘:| Prioritization
3.) Determine Counter-
measures and Mitigations

Abbildung: Threat Modeling Workflow [Ros+24].




Beispiel eines Fahrzeuges @

1. Systemzerlegung

K g

all > VLAN 1 - high prio. Ethernet
VLAN 2 - low prio. AN

(Tﬁgr”ﬂ”:‘fc“:“y Cateway ) VLAN 3 - medium prio. _—

i

Aftermarket

Repair Tool Eth Node

ECU
Abbildung: HoliSec Referenzarchitektur des internen
Netzwerks [RO18b].
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1. Systemzerlegung

Driver CCstatus /' cruise current Speed .
Vehicle
Control
<8
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brake info
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Abbildung: HoliSec Referenzarchitektur des internen
Netzwerks [RO18b].



Beispiel eines Fahrzeuges
1. Systemzerlegung

<0
Al S VLAN 1 - high prio. Ethernet
VLAN 2- low prio. AN
(Tf‘:;”;f”“y Sei VLAN 3 - medium prio.
Engne Brake ECU

i

[VLANZ]
Aftermarket
Repair Tool Eth Node
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VLAN3 Display

< 8
ECU

Abbildung: HoliSec Referenzarchitektur des internen
Netzwerks [RO18b].
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Beispiel eines Fahrzeuges @

1. Syster

C status Vehicle

Control current speed

Speed

‘get speed

brake
D command
-——
Aftermarke

Repair T .
epairtoc Braking

»ntrol
ight

brake info

Brakes

- B Y
CyberThreat Reasearch Lab, Vicone, 2023 [Cyb23]. Backlights

ECU
Abbildung: HoliSec Referenzarchitektur des internen
Netzwerks [RO18b].




Forschung @

Physische Schnittstellen brauchen besondere Beachtung!

OPC UA
Server

Web
Server

i

» Neue Methode zur Identifikation von
Assets [Ros+24]

> Fokus auf Modellierung von physischen und Layer 4 TP
virtuallen Schnittstellen
Layer 3
> “Interface-Trees" zur Visualisierung von

Abhangigkeiten Layer 2

Layer 1
|IEEE 802.3ab

Abbildung: Vereinfachter Aslf Interface Tree.

Firmware (including OSes like RTOS and user space)




Threat Analyse
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Abbildung: Threat Modeling Workflow [Ros+24].




Beispiel eines Fahrzeuges

2. Bedrohungen Identifizieren

Driver

Brakes

Backlights

speed difference
current speed

acceleration
information

Vehicle

Engine

®

<driver, check safety conditions, CC status>:

> Spoofing: Priifen des Sicherheitszustands
glaubt, Daten vom Fahrer erhalten zu haben.

>

» Denial of Service: Priifen des
Sicherheitszustands stiirtzt aufgrund der
Interaktion mit dem Fahrer ab

>

< driver, check safety conditions, target speed >
< vehicle, check safety conditions, current speed >




Beispiel eines Fahrzeuges @

2. Bedrohungen Einstufen und Priorisieren

> Schwere

> Safety Auswirkung
> Finanzielle

Auswirkung i

> _
> Operationelle Se:u:ty }:_evel

_ oc

N Ausirkung » Mittel-Hoch
> Mittel
o . > Mittel-Niedrig

> Wahrscheinlichkeit > Niedrig

> Sehr wahrscheinlich
Wahrscheinlich
Maoglich

Nicht wahrscheinlich
Sehr unwahrschein-
lich

vvyVvyy



Beispiel eines Fahrzeuges @

2. Bedrohungen Einstufen und Priorisieren

> Schwere
Table B.1 — Example of a 3 x 5 risk matrix > Safety Auswirkung
Severity > Finanzielle
A B c Auswirkung .
. . > Security-Level
5 pechioh » Operationelle Y
3 4 Med-high Medium Ausirkung » Hoch
o
£ 3 | Medhigh | Medum | Med-low > > Mittel-Hoch
2| 2 Medium Med-low Low o > Mittel
1 Med-low Low Low . W h h ) | hk ) > MitteI—Niedrig
Abbildung: IEC 62443-3-2 Annex B ahrscheinlichkeit > Niedrig

> Sehr wahrscheinlich
Wahrscheinlich
Maoglich

Nicht wahrscheinlich
Sehr unwahrschein-
lich

>
>
>
>



Forschung

Bedeutung und Struktur von
Security-Levels? [RO18a]; [RO18b]

> Was bedeutet Security-Level medium-low
in der Praxis?

> Wieviele Level ist notewendig?
==p Seit 2018 hat sich einiges getan

> Mehr Leitfadden
> Auch ein Cybersecurity Standard fiir die
automotive Domane



Forschung

Bedeutung und Struktur von
Security-Levels? [RO18a]; [RO18b]

> Was bedeutet Security-Level medium-low
in der Praxis?

> Wieviele Level ist notewendig?
==p Seit 2018 hat sich einiges getan

> Mehr Leitfaden

> Auch ein Cybersecurity Standard fiir die
automotive Domane

®

STRIDE Methoden in OT [SaB+24]

» Nur wenige Domanen mit Safety-Bezug

» Nur drei Adaptionen mit extra Fokus auf
physische Bedrohungen

> Lebenszyklus wird kaum beriicksichtigt



Threat Analyse

3. Bestimmen von GegenmaBnahmen

1) Decompose

I:I @ the System

rchitectural Overview

>

Detailed Modeling

2) Determine and
Rank Threats

Validate

<

Implement

<—

T1 —-M1
T2 —-M2
T3 —M3

3.) Determine Counter-
measures and Mitigations

Abbildung: Threat Modeling Workflow [Ros+24].

Prioritization




Beispiel eines Fahrzeugs
3. Bestimmen von GegenmaBnahmen
Auschnitt aus Industrie-Standard (IEC 62443-3-2)
SL 1: Schutz vor unbeabsichtigtem oder zufilligem Missbrauch

SL 2: Schutz vor vorsatzlichem Missbrauch mit einfachen Mitteln, geringen
Ressourcen, allgemeinen Fahigkeiten und geringer Motivation.

SL 3: Schutz vor vorsatzlichem Missbrauch mit anspruchsvollen Mitteln, moderaten
Ressourcen, IACS-spezifischen Kenntnissen und mittlerer Motivation.

SL 4: Schutz vor vorsatzlichem Missbrauch unter Einsatz anspruchsvoller Mittel,
umfangreichen Ressourcen, IACS-spezifischen Kenntnissen und hoher Motivation.
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Forschung
IT-OT Konvergenz [SPR25]

‘_'
—=—=

—
Sales \ Supply Lager-
Managemenl verwallung
Mommnng and
Control Server\
277
-
I'l II!I
/ PLC1 \PLCH

Robot Arm Conveyor Driver Motor Flow Sensor




Forschung
IT-OT Konvergenz [SPR25]

IT

—='

= = = =

Sales \ Supply Lager- .
ent verwaltung

y / / ”-’
/ PLCL \ PLCn

_o::DIE

Robot Arm Conveyor Driver Motor Flow Sensor

®

> Verschiedenste Sicherheitstandards und Empfehlungen
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> Zertifizierung fiir die Wettbewerbsfahigkeit notwendig
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Forschung
IT-OT Konvergenz [SPR25]

! > Verschiedenste Sicherheitstandards und Empfehlungen
m @m = @ > IS0, IEC, NIST
N M_/_ > Zertifizierung fiir die Wettbewerbsfahigkeit notwendig
M oo s PURITY Framework
”‘_, \”_, > Gruppieren von Sicherheitsanforderungen
Iil I'I > Ausarbeiten von MaBnahmen

‘ / a \m" > Beispiele fiir Umsetzung in OT Netzen
2 O:D [T]

Robot Arm Conveyor Driver Motor Flow Sensor




Cyber-Resilienz

Bendtigte Eigenschaften

> Anpassungsfahig
> Selbst-adaptiv
> Flexibel

> Widerstandsfahig
>

Robust



Cyber-Resilienz

Bendtigte Eigenschaften Welche Strategien werden bendtigt? [Ros+20]
> Anpassungsfahig > Erkennung
> Selbst-adaptiv > Migration
> Flexibel > Wiederherstellung
> Widerstandsfahig > Ausdauer
> Robust

== Weitere Unterteilung in Patterns/Muster

==) |dentifikation



REMIND Resilienz-Techniken
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Abbildung: REMIND Resilienz-Techniken und Mechanismen [Ros+20].



Wie entscheiden Praktiker iiber den Mechanismus?

READY Framework [Ros+25]

and Strategy

Capacity and
Resources

2z
Z
g
28
@A
v—
Customer Architectural READY |/ —
Requirements Concerns Framework j -
decision support
Market
Competition & [
Compliance
Architectural
. New Product
Selection and A
. Design
Company's KPIs Product Design

' - '
! Existing '
! Product Design !

Abbildung: Verwendung von READY.




Wie entscheiden Praktiker tiber den Mechanismus?
READY Framework [Ros+25]

Technical
Characteristi

Applicability Effects
=l
Z
] Application Required
= Domain Atefacts
g a
g o
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v— Granularity Availability
Customer Architectural READY |/ —
Requirements Concerns Framework|” —
P
— Reaction Type C;V":h:f
decision support i
Market Tmpact on
. Dependability/
Competition & [ Required Autonomy Type Security
Compliance Knowledge Attributes
Architectural New Product
> Selectionand [|— A
' Product Design I -
Company's KPIs | | gl Compliance Associated Standard or Regulation
and Strategy f
[ | Evaluation
1 Existing
. ' .
Capacity and 1+Product Design: Technology
Resources [t ' Evaluation Type Readiness Lovel Approach

Metrics

mE:

Abbildung: Verwendung von READY.

Results Assumptions

Abbildung: READY Framework.




Wie geht es weiter?
Detection - Mitigation - Recovery - Endurance

> Weitere Arbeit an Detection Mechanismen

> Automatisierte Entscheidung iiber Anwenden von Security-Mechanismen nicht trivial

> Safety, Echtzeitanforderungen, verteilte Systeme



Wie geht es weiter? @

Detection - Mitigation - Recovery - Endurance

v

Weitere Arbeit an Detection Mechanismen

> Automatisierte Entscheidung iiber Anwenden von Security-Mechanismen nicht trivial

v

Safety, Echtzeitanforderungen, verteilte Systeme

> Reinforcment Learning zur Entscheidungsfindung?

Unklar:
> Aktionsraum
> Belohnungsfunktion
P Zustandsraum

v



Wie geht es weiter?

> Cyber-Resilienz “testen”?

> Validierung von Zielen nicht einfachen
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Wie geht es weiter?
> Cyber-Resilienz “testen”?
> Validierung von Zielen nicht einfachen
== Security Chaos Engineering

> Kontinuierliche Evaluierung des Systems
> Simulation von Angriffen in Produktionsumgebung
» Automatische Uberpriifung der Effektivitat

==p Restriktionen durch OT Eigenschaften
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