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Sammanfattning

Digital sékerhet anvands mot angripare eller hackare med olika motiv, t.ex. att
stjdla kansliga uppgifter som immateriella rattigheter, neka vanliga anvandare
tillgang till systemet (Denial of Service) eller tjana pengar pa information/data
online genom att antingen utpressa offret eller salja informationen pa darknet.
Sannolikheten att utsattas for en cyberattack okar standigt, dels pa grund av
samhaéllets vaxande uppkoppling i alla aspekter av vart dagliga liv och & andra
sidan pa grund av den geopolitiska instabilitet vi just nu star infor p.g.a. den
ryska invasionen av Ukraina. Med tanke pa att sma och medelstora féretag
star for 49 % av Sveriges ekonomi och star for 56 % av sysselséattningen’
behdver vi ytterligare stddja dem i att gbra deras foretag cybersakra mot
attacker. | USA havdar FBI att en vag av cyberattacker mot sma och
medelstora foretag ar att vanta nar stora foretag investerar i cybersakerhet
medan sma och medelstora féretag tenderar att vara "mjuka mal"?, vilket
sannolikt ocksa &r fallet for Sverige.

Rapporter som publicerats under de senaste tva aren visar att
cybersakerhetsincidenter kommer att 6ka mot vastlander, deras féretag och

! https://www.oecd.org/cfe/smes/Sweden.pdf
Z https://www.cnbc.com/2022/12/16/fbi-7-billion-lost-in-criminal-hacks-most-victims-small-businesses.html
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individer. Ett exempel pa en kraftfull cyberattack som intraffade i Sverige var
en sa kallad Denial of Service-attack mot Trafikverkets internetleverantér TDC
och DGS som i slutdndan ledde till storningar i tdgschemat och féljaktligen
férseningar runt om i Sverige (RISE, 2022). Denial of Service-attacker syftar till
att gora en viss resurs, sdsom en webbplats eller en server, otillgénglig for
normal anvandning. En annan typ av attacker som orsakat rubriker under de
senaste aren &r sa kallade ransomware-attacker dar angriparen kraver l6sen i
utbyte mot att géra en resurs eller information tillgénglig igen (ENISA, 2022).
Coop, till exempel, har blivit ett offer for en sadan attack, d&ven om endast
"passivt" da en av deras mijukvaruleverantérer blev attackerad, men det
tvingade Coop att stdnga ner sina butiker tillfalligt. Ransomware-attacker har
blivit ett sarskilt problem eftersom brottslingar har utvecklat en ny
affarsmodell som heter "Ransomware as a Service (RaaS)" som goér denna
mer tillganglig. Microsoft uppger i sin arliga (Microsoft, 2022) rapport att 93 %
av ransomware-attackerna beror pa otillracklig kontroll av atkomstprivilegier
inom det attackerade natverket. Dessutom framhaller Microsoft ocksa att
social engineering fortfarande ar ett allvarligt hot eftersom riktade attacker
ofta resulterar i framgang.

Sammantaget ar cybersakerhet en mojlighet for vara foretag att fortsatta vaxa
och fbérnya sig. 100 procent sakerhet ar efterstravansvart, men kan
férmodligen aldrig uppnds. And& maste sakerhetsétgéarder for att férsvara sig,
skydda data och reagera pa attacker finnas pa plats och kontinuerligt
uppdateras och utvarderas. Dessutom maste féretag ha adekvata verktyg och
processer pa plats nar det kommer till hur sékerhetsincidenter ska hanteras.

Resultaten av var onlineundersékning med 26 svarande som arbetar i sma
och medelstora foretag i Skane visar att det fanns minst en individ i varje
attackscenario som sa att de medvetet varit offer for en sddan attack.
Attackscenarionerna vi identifierade var: natverk/server hackad, datastold
eller kryptering, virus-/malwareinfektion, smartphonehack och natfiske-e-post.
Vidare menar vi att denna undersdkning ocksa belyser ett missférstand av
cyberattacker och deras inverkan. Till exempel, av de fem attackscenarierna
bedémdes de tre forsta ha stdrst inverkan, medan smartphones som
hackades och néatfiske-e-post mest beddmdes ha en liten eller medelstor
inverkan pa foretaget. Detta belyser ocksa en nagot begransad forstaelse for
komplexiteten i cyberattacker, eftersom de sista typerna av attacker ar det
forsta steget for angripare att fa tillgang till systemet och i slutdndan aventyra

hela  IT-infrastrukturen i ettt  foretag. Betydelsen av  social
engineering/natfiske-attacker identifieras ocksa i Cybersékerhet i Sveriges
2
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rapport 2022 av Nationellt Cybersakerhetscenter. Positivt ar att var studie
indikerar att manniskor har blivit mer medvetna om de olika typerna av
attacker, sarskilt om natfiskeattacker eftersom hélften av de tillfragade angav
att de varit utsatta for sddana attacker tidigare. Detta beror sannolikt ocksa pa
det pedagogiska arbetet riktat till allmanheten.

Cybersékerhet i och utanfor Sverige

For att hitta aktuella trender kring cyberattacker inom Sverige, men aven i varlden i
stort, har vi granskat rapporter publicerade 2022 och 2021 som ger en analys av
cybersakerhetshotet (hotlandskapet) fran olika hall. Vi granskade:

e rapporten Cyberhot mot Sverige (RISE, 2022) av RISE (ett oberoende, statligt
forskningsinstitut) som riktar sig till ledare och beslutsfattare

e rapporten "ENISA Threat Landscape 2022" (ENISA, 2022) sammansatt av
Europeiska unionens byra for cybersédkerhet, som identifierar de framsta
hoten och riskerna saval som hotaktdrer och attacktekniker.

e rapporten "Internet Organized Crime Threat Assessment" (Europol, 2021) som
i 2021 ars upplaga fokuserar pa forandringarna i cyberbrottslighet jamfort
med foregaende ar. En rapport for ar 2022 har &nnu inte publicerats.

e rapporten ”Cybersékerhet [ Sverige 20227 fran Nationellt
Cybersakerhetscenter beskriver i férsta delen hoten och attackerna och
fokuserar i den andra delen pa lampliga motatgéarder.

e Microsofts "Digital Defense Report 2022" (Microsoft, 2022) ger en 6versikt
Over 2022 ars hotlandskap samt hur deras forsvarsmekanismer kunde
forhindra framgangen for olika attacker.

Sammantaget identifierar alla Denial of Service (DoS)-attacker, mer specifikt
Distributed DoS (DDoS), ransomware-attacker och dataintrang och doxning.
Dessutom tillhandahaller ENISA i sin rapport ett bredare spektrum av hot och
namner ocksa specifikt social ingenjérskonst, desinformation och attacker i
leveranskedjan. Alla rapporter lyfter ocksa fram att cybersakerhet blir viktigare i takt
med att fler och fler delar av samhallet kopplas upp, vilket leder till en 6kad attackyta
for angripare men Okar ocksa attackernas genomslagskraft. Nedan forklarar vi kort
attackerna samt deras inverkan p& organisationerna.

Denial of Service (DoS)-attacker ar attacker som riktar sig mot tillgangligheten av
resurser, tjanster som webbplatser och sjilva datat. Aven om den har typen av
attacker inte ar nya anses de fortfarande vara ett av de storsta hoten. Till exempel
Mirai Botnet® som blockerade anvdndare fran att komma &t de tjanster som
tillhandahalls av stora féretag, som Spotify, Twitter, Sony och Amazon i hela USA

? https://www.cloudflare.com/en-gb/learning/ddos/glossary/mirai-botnet/
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och Europa® genom att utféra en DDoS-attack pa Dyn, en leverantér av
domannamnstjanster (DNS). Ett mer "lokalt” exempel pa en DDoS-attack &r attacken
mot Trafikverkets internetleverantérer’ (TDC och DGC) som resulterade i
tagférseningar 6ver hela Sverige. Som framhallits i (RISE, 2022) har DoS-attacker
direkt inverkan pa vart samhalle och kan leda till allvarliga konsekvenser nar kritisk
infrastruktur (t.ex. energi, transport eller banksektorn) paverkas.

Vidare kan det ocksa fa allvarliga konsekvenser fér sma och medelstora foretag som
inte kan tillhandahalla sina kunder de tjanster som leder till ekonomisk forlust och en
negativ inverkan pa ryktet om incidenten hanteras pa ett felaktigt satt. Sma och
medelstora féretag kanske inte &r huvudmalet fér DDoS-attacker eftersom de maste
riktas mot en specifik tjanst, men de kan paverkas indirekt eftersom
tjansteleverantoren (t.ex. Dyn) kan vara maltavla.

Ransomware-attacker syftar till att ta kontroll Over offrets tillgadngar (t.ex. data)
genom att kryptera dem och krava I6sen i utbyte mot krypteringsnyckeln, med andra
ord "&terlamnande av tjanstens tillganglighet" (ENISA, 2022). Ett slaende exempel ar
attacken mot mjukvaruféretaget Kaseya som drabbade flera svenska foretag. Till
exempel behévde Coop stidnga sina butiker i flera dagar da kassasystemet
paverkades av denna attack.

Ransomware-attacker ar redan ett allvarligt hot och verkar fortfarande Oka. En
anledning ar en ny "affarsmodell" kallad Ransomware as a Service (RaaS) dér en
grupp kriminella utvecklar ransomware genom att utnyttja en viss sarbarhet i
datorsystemet och erbjuda andra kriminella att anvanda detta "verktyg" i utbyte mot
en andel. av vinsten. Darfér kan vem som helst kunna anvanda detta verktyg och
rikta en attack mot &ven sma och medelstora foretag genom att anvanda till exempel
social engineering som beskrivs nedan (Microsoft, 2022).

Social Engineering-attacker bestar av ett brett utbud av aktiviteter eftersom de
syftar till att utnyttja manskligt beteende for att f& obehorig atkomst till offrets dator
(anvandare avslojar sitt I6senord) eller annan information/atkomst (atkomst till sitt
bankkonto). Det slutliga malet &ar att Gvertyga eller locka manniskor att 6ppna
skadliga webbplatser eller ladda ner skadligt innehdll som gor att angriparen i
slutdndan kan komma at offrets dator. (ENISA, 2022) belyser det breda utbudet av
social engineering och natfiske. Natfiske kan till exempel antingen riktas mot en bred
grupp, t.ex. skickar angriparen ett e-postmeddelande som utger sig for att vara
offrets bank, eller riktar sig mot specifika individer eller organisationer (kallat
spjutfiske). | likhet med RaaS finns Phishing as a Service déar brottslingar utvecklar
sa kallade kits som innehaller redan fardigt material. Ett annat mer "fysiskt" exempel
ar anvandningen av QR-koder, som noterats i (ENISA, 2022), dar attacker lanserades
med QR-koder som ledde till en skadlig webbplats och distribuerades i syfte att
locka offren att skicka in sina inloggningsuppgifter och ekonomisk information.

* https://coverlink.com/case-study/mirai-ddos-attack-on-dyn/
> https://computersweden.idg.se/2.2683/1.690504/ddos-bakom-tag-forseningar
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En motatgard till enklare former av natfiskeattacker var inférandet av
multifaktorautentisering, dar anvandare maste verifiera sin identitet genom en annan
kommunikationskanal, t.ex. SMS, push-notiser som kraver att anvandaren
godkanner inloggningen. Sadana I6sningar forbattrar definitivt [T-systemets
sakerhet, men de senaste attackerna kan kringgd det, t.ex att ett offer far
kontinuerliga forfragningar pa sina mobiltelefoner som ber anvandaren att
acceptera/lita pa inloggningen (dven om de inte startade inloggningen sjélva). Till en
bdrjan kan de ignorera dessa meddelanden, men efter nagra timmar eller dagar kan
offret vara berett att acceptera det for att "bli av med det" eller av misstag acceptera
en av dessa forfragningar. Och bara ett enda "acceptera" behodvs for att angriparen
ska fa tillgang till systemet (eftersom angriparen redan har fatt I6senordet genom
social engineering eller via darknet). Denna attack kallas MFA fatigue®.

Social Engineering &r ofta det forsta steget for angripare att fa tillgang till systemet
eller information och darfér ar det viktigt att utbilda anstadllda fér att dka
medvetenheten om sadana tekniker.

Skadlig programvara pa mobiltelefoner har ocksa Okat under de senaste aren,
eftersom framgangsrikt installerad skadlig programvara kan anvandas for att
overvinna multifaktorautentiseringen dar skadlig programvara anvands for stold av
svarskoderna eller till och med later dem acceptera dem (Europol, 2021).

Dataintrang och doxning &r ofta riktade attacker mot individer eller organisationer.
Till exempel blev Riksidrottsforbundet flera ganger maltavla mellan december 2017
och maj 2018 av den ryska militaren (GRU)’. Sékerhetspolisen menar att detta var
ett forsok fran Ryssland att distrahera fran sin egen dopningsskandal genom att
peka ut och smutskasta andra lénders idrottare. Andra former av doxying &r nar
personlig information som adresser eller telefonnummer publiceras,. Ett annat
exempel ar inblandningen under val dar information som erhallits genom hacks (som
uppnas genom social engineering) publicerats vid kritiska tidpunkter (RISE, 2022).

Sma och medelstora foretag kanske inte ar malgruppen for doxingattacker, men
beroende pa organisationens affarstillgangar kan de vara mal sa att angriparen far
kunskap eller affarshemligheter (immateriella rattigheter), &ven kallat cyberspionage.

Shttps://www.bleepingcomputer.com/news/security/mfa-fatigue-attacks-are-putting-your-organization-at
-risk/
https://www.sakerhetspolisen.se/download/18.650ed51617f9¢c29b552287/1649683389251/Sakerhets
polisen_arsbok%202021.pdf
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Resultat fran undersdkning med 26 svar.

For att undersdka de aktuella utmaningarna och behoven hos sma och medelstora
foretag i Skane genomfdrde vi en webbenkat som 26 anstéllda/VD:ar/agare svarade
pa. Undersokningen var uppbyggd i tre delar, dvs (i) allménna fragor om personerna
och foretaget de arbetar i, (i) hotbeddmning och (jiii) bedémning av formagan att
hantera. De specifika fragorna visas i bilaga 1.

Bakgrundsinformation

Figur 1 och figur 2 visar lite bakgrundsinformation om de svarandes foretag. Figur 1
visar fordelningen av sma och medelstora foretag i termer av storlek; 11 svarande
arbetar pa sméaféretag med farre &n 10 anstéllda, 9 svarande i sméaféretag med farre
an 50 och 6 respondenter i medelstora foretag med farre an 250. Vidare visar figur 2
variationen i de svarandes position och primarsektorn for féretaget. Tolv av de 26
svarande var antingen VD eller agare till féretaget, fyra ansvarade for IT och 10 var
anstallda inklusive chefsbefattningar utanfér VD. Med tanke pa denna férdelning av
anstallningsstatus inkluderar resultaten inte bara den anstélldes erfarenhet av
cybersdkerhet, utan ocksa erfarenheten och asikten fran den hogre ledningen
inklusive agarna. Den primara sektor som foretagen tillhér &r ocksa bred och
omfattar produktion, tjianster, mjukvara/elektronik, men aven
marknadsféring/kommunikation och ett arkitektféretag. Denna variation i storlek,
position och segment ar fordelaktig eftersom undersékningen técker uppfattningen
hos ett stort urval, samtidigt som resultaten endast kan ses som indikatorer pa
nuvarande uppfattningar om cybersakerhetsfragor snarare an en komplett bild.

Antal anstallda

m <10

=10

<50
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Bild 1. Fordelning pa storlek hos SME som svarat

Position i féretaget Sektor/Industri

Architekt; 1

Marknads-
kommunika-

W

Bild 2a. Férdelning av de svarandes position och Bild 2b. Férdelning av sektor.

. VD *
Agare; 2

(@) (b)

Hotbeddmning

| denna del av enkéten stravar vi efter att fa insikter i de svarandes egen uppfattning,
till exempel om de tror/vet att de redan minst en gang varit offer for en cyberattack
eller inte, hur sannolikt de tror att de kommer att bli offer samt attackernas severitet.
For dessa fragor identifierade vi foljande hotscenarier liknande (Wilson, 2022):

e néatverket eller servrarna har hackats
data har stulits eller krypterats (ransomware)
ett system ar infekterat med skadlig programvara
en mobil enhet har dventyrats
natfiske-e-postattack
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Uppfattad sannolikhet for cyberattacker

: . B - - I

20

I vet inte
15 osannolikt
sannolikt
mer troligt

I har hant
I

i B B

. \er are none srfekes
fsever _reid el Malware o artp stfis
Netw\-,oac\qad Dafj"fptennq 'L—:r?erktmﬂ hacka mgNdde\a“den

10 1

Bild 3. Histogram o&ver de 5 scenarierna och den bedémda sannolikheten att
drabbas av dessa.

Den upplevda sannolikheten for de identifierade hotscenarierna visas i bild 3. Den
visar att alla de fem scenarierna har hant tidigare. Det héga betyget av natfiskemail
indikerar ockséd att medvetenheten om dem ar mycket hogre, troligen ocksa pa
grund av offentliga kampanjer om néatfiskemail. En annan orsak till att ett sa stort
antal svarar att de blivit utsatta for detta och anser att de ar sannolika kan ocksa
vara det faktum att sddana attackforsdk ocksa upplevs av manga anstallda som inte
nddvéandigtvis ar i chefspositioner eller arbetar med att hantera IT-systemet. Vidare
menade tva av de tillfragade att &ven nyare typer av attacker, som
smartphonehackning héander. Smartphoneattacker &r sarskilt viktiga att tdnka pa,
eftersom de inte bara kommer at foretagets néatverk, utan ocksa anvands for
tvafaktorsautentisering. Pa grund av variationen av deltagare i denna studie samt att
det inte fanns mojlighet att stélla uppféljningsfragor kan vi inte tydligt sdga varfor
vissa deltagare svarade att deras féretag sannolikt inte kommer att uppleva dessa
scenarier. Man kan bara gissa att dessa personer antingen tror att de har minskat
risken pa lampligt satt genom att implementera nédvandiga sdkerhetsprodukter och
-praxis, eller att de bara ar valdigt optimistiska. Det senare stdéds ocksa av (Wilson,
2022) som hanvisar till flera skotska studier som pekar pa att sma och medelstora
féretag vanligtvis &r mer optimistiska, mdjligen for optimistiskal
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Inverkan av attackscenarierna
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Bild 4. En boxplot och histogram visande den uppfattade paverkan pa féretaget for
respektive attack.

Nar man betraktar den upplevda effekten av attackscenarierna hos sma och
medelstora féretag, haller majoriteten med om att de tre férsta attackscenarierna, de
mer traditionella, vdlkanda attackerna, identifieras som hdg och medelstor paverkan.
De andra attackerna, dvs. smarttelefonen som hackas och néatfiske-e-post,
identifieras dessa ha liten till medelstor inverkan pa foretagets verksamhet. Dessa
attacker i sig kanske inte har sa stor inverkan, men detta indikerar ocksa att manga
av de tillfragade kanske inte nédvandigtvis forstar konsekvenserna av en
framgangsrik smartphonehack/néatfiske-attack som kan leda till att hela systemet
aventyras.

Beddmning av formagan att hantera

Den har delen av frageformularet syftar till att fa insikter i de svarandes egna
uppfattning om sakerhetsmekanismer, tekniker och produkter som hjalper till att
minska risken for cyberattacker. Vi stravar till exempel efter att f& mer insikt i deras
uppfattning om deras effektivitet och kostnaden/férmagan att implementera dem.
Féljande sédkerhetsmekanismer och metoder identifierades i (Wilson 2022) och
utdkades av oss:
e Anvandning av starka, unika I6senord for féretagskonton.
e Regelbunden sdkerhetskopiering av data.
e Fdrebyggande av skadlig programvara (skadlig programvara, inklusive virus)
infektioner med hjalp av till exempel endpoint-skydd, brandvaggar, etc.
e Konfiguration av mobila enheter sa att de kan sparas pa distans, raderas och
lasas.
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e En process som O&vervakar publiceringen av sakerhetsuppdateringar och
ytterligare stddjer identifieringen av berdérda system inklusive en
uppdateringsplan.

e Overvakning av I[T-infrastrukturen och bearbetning av sdkerhetsvarningar
(d.v.s. att ha ett Security Operation Center (SOC) eller dess uppgifter
implementerade).

Upplevd effektivitet av motatgarderna Upplevd anstrangning for att genomféra motatgarder
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Bild 5 Bild 6

Bild 5. Upplevd effektivitet av en rad motatgéarder. Bild 6. Upplevd anstrangning att
implementera en rad motatgéarder.

Den upplevda effektiviteten hos sédkerhetsmekanismerna och metoderna som visas i
figur 5 belyser att traditionella och vélkdnda sékerhetsldsningar, sasom
anvandningen av starka unika I6senord, att ta regelbundna séakerhetskopior av data
och ha brandvaggar och antivirusprogram upplevs vara mer effektiva d&n metoder
som ar jAmforbart nyare, det vill sdga 6vervakning och hantering av smartphones,
uppdateringshanteringsprocesser och att ha ett sdkerhetsoperationscenter. Detta
stéds ocksa av det faktum att fler svarande valde alternativet vet ej for de tre
sisthdmnda metoderna. Resultaten om den upplevda anstrangningen/kostnaderna i
figur 6 stddjer antagandet att nyare metoder och deras effektivitet &r mindre kdnda
for ett stérre antal av de svarande. Att ha rutiner for sédkerhetsévervakning (en SOC)
pa plats rekommenderas ocksd av Nationellt Cybersédkerhetscenter eftersom det
krdvs upptackt av forandringar i systemet for att ndgon skall reagera pa den
pagaende, mojligen ganska komplexa attacken.

Upplevda utmaningar

Slutligen fragade vi ocksd om de utmaningar de svarande ser som viktiga i
framtiden. Mer exakt frdgade vi dem om hur de uppfattar féljande utmaningar:
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e Kostnaderna for att introducera sékerhetsprodukter, som ny hardvara som
brandvaggar eller ny programvara som slutpunktsskydd.

e Placeringen av sdkerhetsanordningar (t.ex. effektiv placering av en
brandvéagg).

e Den Overgripande bristen pa forstaelse av konsekvenserna av attacker och
varfor sakerhetspraxis/produkter maste implementeras.
De anstélldas acceptans att folja de definierade sakerhetsprotokollen.
Nedtoning av hot om cyberattacker som papekas av féretagsledningen (t.ex.
"det har kommer inte att hdnda oss, vem skulle hacka oss?")

Upplevda utmaningar vid inforandet av motatgarder

25 1
20 1
vet inte
157 lig
medel
hog
10 4
5 -
0 T T T T T
for tion/ ansad slldas ning
stnader stallat Beqra i@ Nedto
Koa'[_t_ in{nfa ,phaceﬂnq fbfﬁtaelse accep[anfl av qrbe!‘
Sakemet aﬂ_ackef

Bild 7. Histogram av upplevda utmaningar vid inférandet av motatgéarder.

Bild 7 visar att anstéllda skall félja de definierade sdkerhetsrutinerna ar det storsta
bekymret for de svarande. Detta folis av den begransade forstaelsen av
cybersakerhetspraxis och varfér de behdvs, och kostnaderna fér att implementera
sékerhetsprodukter/-protokoll. Sarskilt har majoriteten av VD:ar och &gare indikerat
att nedtoning av cybersékerhet inte ar ett allvarligt problem i deras féretag (8 laga, 3
besvarade medelhéga och 1 hdg). Som tidigare ndmnts &r denna studie ett litet urval
med olika bakgrund och befattningar, men man kan dra slutsatsen att de svarande
pa hogre chefsbefattningar har blivit mer medvetna om cybersakerhet och behovet
av att skydda sitt foretag.
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Slutsatser

| denna rapport ger vi en dversikt dver de utmaningar som svenska och europeiska
myndigheter samt internationella foretag har nér det galler cybersakerhet. Denna
Oversikt ska ses som en bra utgangspunkt som gor det majligt for lasaren att fa mer
detaljerad information i de rapporter som vi hanvisar till. Eftersom angripare och
hackare arbetar dver nationella granser kan vi tydligt se att alla rapporter identifierar
liknande cybersakerhetshot, mer specifikt, () hotet om avancerade DDoS-attacker
(Distributed  Denial of Service), (i) ransomware-attacker, (iii) social
engineering-attacker for att i slutdndan fa tillgang till féretagets natverk/IT-system,
(iv) anvandning av skadlig programvara pa datorer och mobiltelefoner, och (v)
dataintrang dar data publiceras eller siljs pa den darknet.

Utifran denna 6versikt och vetenskaplig forskning har vi konstruerat en undersokning
for att fa en Gverblick 6ver de aktuella behoven hos sma och medelstora foretag i
Skane. Enkaten besvarades av 26 deltagare i olika positioner och som arbetar i
foretag fran olika sektorer, som mjukvara/elektronik, service och produktion.

Undersokningen visar att det finns en medvetenhet om cybersékerhet bland sma
och medelstora féretag och deras svar visar att de &r mer medvetna om traditionella
cybersakerhetsmetoder och produkter (t.ex. brandvaggar, antivirus,
sakerhetskopiering). Nyare produkter eller praxis, sdsom definierade procedurer for
Overvakning av sdkerhetsuppdateringar och sparning av vilka system som paverkas,
och kontinuerlig 6vervakning av IT-infrastrukturen och bearbetning av
sékerhetsvarningar som liknar en SOC ar mindre kanda for deltagarna i
undersdkningen.

Sammantaget tror vi att insikterna frdn denna undersdkning visar att sma och
medelstora foretag behdver en battre forstdelse for hur cyberattacker utfors
nufértiden, det vill séga att de inte bara ar riktade till ett specifikt mal, utan snarare
mycket automatiserade. Darfér behdvs ocksa stdd till sma och medelstora féretag
med utbildningsmaterial eller workshops for att fa en djupare forstaelse fér hur
attacker utfors nufértiden och &dven vad en framgangsrik attack kan betyda for deras
verksamhet. | likhet med vad som féreslas av (Wilson, 2022) kan det ocksa vara
fordelaktigt att tillhandahalla mer detaljerad information riktad till sma och
medelstora foretag via en webbplats.
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Appendix 1

Utkast till intervjufrdgor - Forstudie Cybersakerhet i sma och medelstora
foretag

Intervjufragorna &r delvis baserade pa det arbete som gjorts i (Wilson, 2022).

Bakgrundsinformation, 6ppna fragor

e Vilken position har du i féretaget XYZ?
[exempel: &gare, chef, anstéalld]
e Hur lange har du arbetat i denna position i féretaget XYZ?
[i ar ar decimaler okej]
e Hur lange har du arbetat i liknande befattningar?
[i ar, &r decimaler okej]
e Vilken typ av produkt eller tjanst ar din ka&rnprodukt ELLER vilken sektor?
(t.ex. programvara, finansiella tjanster, kreativ sektor ...)
e Na&r grundades foretaget?
[i ar, &r decimaler okej]
e Hur manga anstallda har foretaget?
[<10, <50, <250]

Bedémning av hot

Vi betraktar foljande scenarier av attacker och staller tva foljdfragor till
intervjupersonen om deras uppfattning av paverkan och beredskap kring en sadan
attack.

Natverk eller servrar hackas.

Data stjals eller krypteras.

Systemen infekteras med skadlig programvara.
Mobila enheter utsatts for attacker

Natfiske (Phishing) via e-postattack.

o=

Upplevd sarbarhet:
e Har du varit utsatt for ett sddant scenario av attacker tidigare? [JA NEJ]
o Ominte,
Hur troligt k&nner du att det har scenariot kommer att intraffa inom ditt féretag?
[vet €], osannolikt 1, ... , troligt 3]
o Omija,
Hur ofta har féretaget blivit utsatt for en sadan attack?
[antal ganger]
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Upplevd paverkansgrad:
e Ange vilken inverkan detta scenario skulle ha pa ditt féretag om det intraffade
(i termer av forlorad tid, data, pengar och skada pa ditt féretags rykte).
[vet e, 1ag effekt 1, ... , hég effekt 3]

Darefter 6vervager vi forebyggande mekanismer och stéller nagra fragor till
intervjupersonen om kostnaderna, effektiviteten och sjalv effektiviteten.

Férmaga att forebygga
For var och en av foljande férebyggande atgarder stéller vi tva fragor.

—

. Anvander starka, unika I6senord for mina féretagskonton.

2. Taregelbundna sakerhetskopior av data.

3. Forebygger infektioner med skadlig programvara (t.ex. genom
endpoint-skydd, brandvéaggar, ...).

4. Konfigurerar mobila enheter sa att de inte kan sparas pa distans, raderas och

lasas.

5. En process for att dvervaka nyligen publicerade sakerhetsuppdateringar,
identifiera de berdrda systemen och installera uppdateringarna i tid.

6. Overvakning av IT-infrastrukturen och sikerhetsvarningar (via ett s& kallat
Security Operation Center - SOC)

e Vanligen ange effektiviteten av denna skyddsatgard nar du 6vervager deras
effektivitet nar det géller att skydda ditt foretag fran cyberattacker.
[vet €], ineffektiv 1, ..., effektiv 3]

e Betygsatt din insats/kostnad for att implementera och underhdlla denna
skyddsatgard for ditt foretag (insatsen avser nodvandiga fardigheter,
kunskaper och kostnader).

[vet €], lag anstrdngning 1, ..., h6g anstrangning 3]

Foretagets syn/fragor inom cybersakerhet
Vilka &r de stdrsta utmaningarna eller hindren for att sakra ditt féretags infrastruktur
och tjanster? Betygsatt foljande fragor med [vet gj, 1 l4g, ..., 3 h6g]
e Kostnaderna for att inféra sékerhetsatgarder (t.ex. ny hardvara som
brandvéggar eller mjukvara som slutpunktsskydd, webbserverskydd)
o Installation av sakerhetsatgarder (t.ex. att placera brandvaggen effektivt)
o Overgripande begransad férstaelse for vilken inverkan attacker kan ha och
varfor vissa sakerhetsatgarder behdver implementeras.
o De anstilldas acceptans och (tekniska) formaga att folja rutinerna
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e Nedtoning av cyberattacker av hogre ledning (t.ex. "det har kommer inte att
handa oss, vem skulle hacka oss?")

Vilka andra utmaningar ser du i ditt foretag for att effektivt skydda ditt foretag
fran cyberattacker?

[6ppen fraga]

Syftet med fragorna

Hot- och copingbeddmning ger oss mer information om vad de tycker ar mest
utmanande baserat pa teknikimplementering, deras medvetenhet och hur det
paverkar deras verksamhet. Dessutom ger frdgorna kring foretagets attityd/fragor
nar det galler cybersédkerhet oss mer information dar de kdmpar (eller inte goér det).
Med den Oppna fragan hoppas vi dessutom fa nagra ytterligare utmaningar som vi
kanske inte hade tankt p& annars.
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